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La maîtrise des outils de recherche d'information

ques, en vérifiant par exemple la cohérence avec l’âge du sujet profilé ou 
l’exactitude de sa localisation géographique.

c   Utiliser adroitement les réseaux sociaux
Ils représentent une véritable mine d’or pour dénicher de l’information 
qualifiée sur les personnes. Véritable obstacle à la protection des éléments 
de la vie privée, il est frappant de constater que de plus en plus d’indivi-
dus possèdent un compte dans au moins l’un de ces réseaux.

La motivation sous‑jacente est assez simple : rester en contact ou 
renouer des relations avec le cercle de ses amis, de ses anciens collègues, 
trouver ou retrouver des opportunités de business ou d’embauche, ou 
bien encore quérir l’« âme sœur » au détour d’une balade sur les profils 
disponibles en source ouverte (les sites de rencontre en ligne subissent 
d’ailleurs de plein fouet la concurrence de ces nouveaux modes d’appro-
che plus personnels…).

Déduire les traits de personnalité d’un individu à partir de la 
lecture de ses différents posts
L’analyse des posts des internautes, à l’intérieur des groupes de discussion 
auxquels ils participent, n’est pas dénuée de sens pour l’attaquant. Ces posts 
revêtent un double intérêt dans le cadre d’un travail d’approche. Ils permettent 
d’esquisser le profil psychologique de la cible, grâce à l’identification des traits 
de caractère spécifiques que ses textes laissent transparaître. Il devient alors 
facile de relever ces différentes caractéristiques en se basant sur des éléments 
d’approche psychologique (la perception qu’a l’individu de lui‑même, sa 
perception des autres, ses attitudes +/+, +/-, -/+, -/-, s’il est extraverti ou 
introverti, son mode de pensée, etc.).

Mais d’autres approches résultent également de l’analyse en profondeur 
des écrits en ligne de la cible. Comme nous l’avons vu précédemment, le 
« mimétisme » peut être un bon mode d’action lors de la prise de contact avec 
une personne que l’on souhaite mystifier. Cette approche « synchronisée » 
s’effectuera in vivo ou in texto, grâce aux moyens de communication 
numérique.

La structure grammaticale que la personne confère à ses phrases, le type de 
ponctuation qu’elle privilégie pour appuyer ses propos, la longueur de ses 
textes, ses fautes de frappe courantes, l’étendue des champs lexicaux qu’elle 
utilise constituent ainsi autant d’éléments que l’on pourra retourner contre elle, 
en les mimant. Bien souvent, cette action « en miroir » génère chez autrui un 
sentiment d’identité ou d’affinité diffuse avec l’interlocuteur.
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